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Zopakujme si:

* Co je to siet?

* Ako sa nazyva proces delenia siete na
mensie casti?

» Aké typy vysielania (z hladiska poctu
prijimatelov) pozname?

* Aké zariadenie je potrebné na oddelenie
sieti?

* Aké su vyhody a nevyhody sposobu
delenia siete, ktory uz poznate?
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Definicia VLAN
Rozsahy VLAN
Typy VLAN
Znackovanie ramcov vo VLAN
Mody rozhrani pri VLAN
Vyhody a nevyhody VLAN
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Navrhujeme siet: Aktivita (18.1)

* Predstavte si PC hernu, ktora je rozlozena v 3 miestnostiach budovy

* Do herne prislo trénovat viacero timov, aby sa pripravilo na dolezity
turnaj

 Jeden hrac v time vytvori server (ako pri Counter Strike) a ostatni sa k
nemu pripoja

* Hraci v herni si vsak neposadali k sebe, ale kazdy sa posadil tam, kde
mu to vyhovuje

e Stalo sa teda, ze hraci jedného timu su usadeni vo viacerych
miestnostiach

* Skuste vyuzit Vase doterajSie vedomosti a nacrtnut ndvrh hernej siete
podla nasledujucich poziadaviek
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Navrhujeme siet: Aktivita (18.1)

e Uzivatelia v 1 sieti
nesmu zasahovat do ,
inej siete — odhalenie  Miestnost 1
timovej stratégie

e Zariadenia v
rovnakych hernych
timoch sa musia
spravat tak, ako keby
boli sucastou 1 LAN —
lokalny herny server

Miestnost 2

v . . Miestnost 3
* PouZite ¢o najmenej

zariadeni — naklady,
spolahlivost

TiM 1 TIM 2 TIM 3 TIM 4
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Realizacia aktivity 18.1 pomocou

VLAN

* Dodrzané vsetky
poziadavky hracov

e Len 3 zariadenia
(prepinace)
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Definicia VLAN

* VLAN je definovana ako logicka broadcastova oblast.
* Logicka = tvariaca sa ako...
* Umoznuje oddelenie jednotlivych sieti bez pouzitia smerovaca

* PrindSa moznost oddelovania sieti podla:
* Funkcie (pre VolP, kamerovy systém a pod.)
* Prislusnosti k oddeleniu firmy
* Potreby pouzitia Specialnych aplikacii a sluzieb

* Realizujeme na zariadeniach 2. vrstvy - prepinacoch



18 - Delime siet, ale inak: Co je to VLAN? oR 1L akademia

ldentifikacia VLAN

Kazda VLAN je identifikovana jedinecnym cislom/identifikatorom (ID) =
na prepinaci nemozu existovat 2 VLAN-y s rovnakym ID

VLAN-y je mozné si pomenovavat — ulahci to orientaciu v topoloégii a aj
pripadné hladanie chyb v topoldgiach
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Rozsahy VLAN

Vzhladom na nasadenie a Specialnu funkciu su VLAN rozdelené
nasledovne:

1. Normalny rozsah

2. Specidlne VLAN
3. RozSireny rozsah
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Normalny rozsah

e Je rozsah VLAN s identifikatormi od 1 do
1005

* Informacie o tychto VLAN su ulozené v
specialnom subore vlan.dat vo Flash
pamati prepinaca

* Pouzivaju sa pri realizacii malych a
strednych sieti
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Speciadlne VLAN

e Su to VLAN s predvolenou funkcionalitou
 SU vytvdrané automaticky a nemozu byt
vymazaneé

e K Specialnym VLAN patria VLAN1 a
VLAN1002 — VLAN1005

* VLAN1002 — VLAN10O05 su urcené pre
realizaciu Token Ring a FDDI sieti
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RozSireny rozsah VLAN

e Je rozsah VLAN s identifikatormi od 1006
do 4094

* Informacie o tychto VLAN su ulozené v
beziacej (aktualnej) konfiguracii prepinaca

* Pouzivaju sa pri realizacii rozsiahlych sieti

)bSi t ARAdEmIRA
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Typy VLAN

Podla typu komunikacie resp. podla
specifického urcenia rozdelujeme VLAN-y
na:

Datova (Data) VLAN

Predvolena (Default) VLAN
Nativha (Native) VLAN

Parkovacia VLAN

Hlasova (Voice) VLAN
Spravcovska (Management) VLAN

A o N e
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Datova VLAN

e Sluzi vyhradne na prenos uzivatelskych dat

* Priradujeme do nej uzivatelov (uzivatelske
zariadenia)

)b;i t ARAdEmIRA
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Predvolena (Default) VLAN

------

* Po zapnuti prepinaca su jej sucastou vsetky
rozhrania

e Zabezpecuje hlavnu funkciu prepinaca bez
nutnosti akejkolvek konfiguracie

* Tato VLAN ma identifikator 1 (VLAN1)
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Nativna (Native) VLAN

* SlUzi na prenos dat medzi prepinacmi,
na ktorych je vytvorena viac ako 1 VLAN

* SlUzi na prenos neznackovanych
(netagovanych) dat — cez porty, ktoré nie
su sucastou konkrétnej VLAN

* Predvolenou nativnou VLAN byva
nastavena VLAN1 — bezpecnostné
riziko



18 - Delime siet, ale inak: Co je to VLAN? 17 oR 1L akademia

Parkovacia VLAN

* SlUzi na ,,zaparkovanie” nepouzivanych
rozhrani prepinaca

* Nesmie sa pouzit na ziadny iny Ucel —
bezpecnostné riziko
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18 - Delime siet, ale inak: Co je to VLAN? 18

Hlasova (Voice) VLAN

VLAN na prenos hlasu (Voice over IP —
Hlas cez IP) musi splnat niekolko
parametrov:

* Dostatocnad priepustnost
* \/lysoka priorita hlasovych paketov

* Rychle smerovanie medzi zatazenymi
uzlami siete

* Oneskorenie maximalne 150 ms

Tieto parametre su dosiahnuté Uplnym
oddelenim hlasovych prenosov od inych
uzivatelskych dat (datovych VLAN)
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Spravcovska (Management) VLAN

* SlUzi na vzdialenu spravu zariadeni
* Nesmie byt pouZivand na iné ucely
(prenos uzivatelskych dat a pod.)

* Nerealizujeme pomocou predvolenej VLAN
(VLAN1)

)b;i t ARAdEmIRA
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Mody rozhrani pri VLAN

V zavislosti na funkcii alebo na type zariadeni, ktoré k rozhraniam
prepinaca pripajame, nastavujeme rozhrania vo VLAN do jedného z
nasledovnych moédov:

1. Staticky konfigurované — funguju len v pevne nastavenom mode
a) PRISTUPOVY (ACCESS)
b) TRUNK

2. Dynamicky konfigurované — prispdsobia sa médu rozhrania na
opacnom konci linky
a) DYNAMIC AUTO
b) DYNAMIC DESIRABLE
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Rozhranie v mode ACCESS

e SlUzi na pripojenie koncovych zariadeni
(PC, tlaciaren, IP kamera a pod.).

* Spravidla byva sucastou niektorej z
datovych alebo spravcovskych VLAN.

* Cez rozhranie sa prenasaju informacie len z
VLAN, ku ktorej je priradené.

* Rozhranie moze patrit len 1 VLAN
* vynimkou je iba rozhranie pre IP telefon, ktoré

moze patrit hlasovej (voice) a zaroven datovej
(data) VLAN
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Rozhranie v mode TRUNK

* SIUzi na prepojenie prepinac — prepinac,
alebo prepinac — smerovac (spomenieme
neskor)

* Prenasa informacie z viacerych VLAN
medzi prepinacmi

* Rozhranie nemoze patrit ziadnej VLAN
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Rozhranie v mode DYNAMIC AUTO

* Prisp6sobi sa zariadeniu na opacnom konci
linky

e Uprednostnuje mod ACCESS

* \lyjednavanie prebieha pomocou protokolu
DTP (Dynamic Trunking Protocol)

Velké bezpecnostné riziko — po
nakonfigurovani a sfunkcneni linky nastavit
linku do vyjednaného mdédu (access/trunk)
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Rozhranie v mode DYNAMIC
DESIRABLE

* Prisp6sobi sa zariadeniu na opacnom konci
linky

e Uprednostnuje mod TRUNK

* \lyjednavanie prebieha pomocou protokolu
DTP (Dynamic Trunking Protocol)

Velké bezpecnostné riziko — po
nakonfigurovani a sfunkcneni linky nastavit
linku do vyjednaného mdédu (access/trunk)
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/nackovanie ramcov vo VLAN

* Aby sa ramec (data) dostali na spravne miesto urcenia (do spravnej
VLAN), musia sa oznackovat.

e Znacka nesie informaciu, z ktorej VLAN ramec vychadza resp. do
ktorej VLAN smeruje.

* Na znackovanie sa vyuziva standard IEEE 802.1Q
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0 Sa hachadza Vo A aCKe 3
Cielova | Zdrojova Typ/ Kontrolny
MAC MAC YB Data sticet
Dizka ,
adresa adresa ramca
o VLAN
Typ |Priorita| CFl D
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VLAN znacka - popis

Typ — identifikator protokolu

o =
& 2 nisx g »

Priorita — uprednostnenie ramca
pred inymi

CFl —umoznuje prenos token-ring
ramcov prostrednictvom Ethernet

protokolu

VLAN ID — identifikator VLAN
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Kedy sa ramec znackuje?

* Ak je ramec
posielany cez mm—— s
trunkovu linku do
zariadenia v
rovnakej VLAN, musi
byt oznackovany.
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CAM tabulka

Mar Address Table

Obsahuje zaznamy o
VLAN, MAC adresach
jednotlivych zariadeni
a portoch, ku ktorym

su tieto zariadenia Vlan
pripojené. _——
1

10

10

20

000a.4l7a.eels
0003 .ed42c_Obct
000a.4lba.as3b
000b.be3d.d3le
I:II:I.I:II: 8589 .772c

DYNAMIC
DYNAMIC
DYNAMIC
DYNAMIC
DYNAMIC

29
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/Zobrazenie CAM tabulky

>enable
#show mac-address-table
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Skimame CAM tabulku: Aktivita (18.2)

Pri aktivite vyuzijeme:
e pracovny list
e vzorovu topologiu
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